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Resumen

Microsoft esta investigando dos vulnerabilidades de dia cero notificadas que afectan a Microsoft
Exchange Server 2013, 2016 y 2019. La primera vulnerabilidad, identificada como CVE-2022-41040, es una
vulnerabilidad de falsificacion de solicitudes del lado del servidor (SSRF), mientras que la segunda,
identificada como CVE-2022-41082, permite la ejecucién remota de codigo (RCE) cuando el atacante

puede acceder a PowerShell.

En este momento, Microsoft es consciente de los ataques dirigidos limitados que utilizan las dos
vulnerabilidades para entrar en los sistemas de los usuarios. En estos ataques, CVE-2022-41040 puede
permitir que un atacante autenticado active de forma remota CVE-2022-41082. Cabe sefnalar que el
acceso autenticado al servidor de Exchange vulnerable es necesario para aprovechar cualquiera de las dos

vulnerabilidades.

Estamos trabajando en un cronograma acelerado para lanzar una solucién. Hasta entonces,
proporcionamos la guia de mitigaciones y detecciones a continuacion para ayudar a los clientes a

protegerse de estos ataques.

Microsoft Exchange Online cuenta con detecciones y mitigacion para proteger a los clientes. Microsoft
también esta supervisando estas detecciones ya implementadas en busca de actividad maliciosa y tomara

las medidas de respuesta necesarias para proteger a los clientes.
Continuaremos proporcionando actualizaciones aqui para ayudar a mantener informados a los clientes.

Los clientes de Microsoft Exchange Online no necesitan realizar ninguna accién. Los clientes locales
de Microsoft Exchange deben revisar y aplicar las siguientes instrucciones de reescritura de DIRECCIONES

URL y bloquear los puertos remotos de PowerShell expuestos.
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La mitigacién actual consiste en agregar una regla de bloqueo en "Administrador de IIS -> sitio web
predeterminado -> Deteccién automatica -> reescritura de URL -acciones >" para bloquear los patrones

de ataque conocidos.

Microsoft ha confirmado que las siguientes instrucciones de reescritura de URL, que actualmente se estan

discutiendo publicamente, tienen éxito en romper las cadenas de ataque actuales.

® Abra el Administrador de IIS.
® Expanda el sitio Web predeterminado.
e Seleccione Deteccion automatica.

® En la vista de caracteristicas, haga clic en Reescritura de URL.
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® In the Actions pane on the right-hand side, click Add Rules.
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® Agregue String ".*autodiscover\json.*\@.*Powershell.*" (excluyendo las comillas) y haga clic en

Aceptar.
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® Change the condition input from {URL} to {REQUEST_URI}
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Impacto: No hay ningtin impacto conocido en la funcionalidad de Exchange si el médulo de reescritura de

URL esta instalado como se recomienda.

Los atacantes autenticados que puedan acceder a PowerShell Remoting en sistemas Exchange vulnerables

podran activar RCE mediante CVE-2022-41082. El bloqueo de los puertos usados para PowerShell remoto

puede limitar estos ataques.

e HTTP: 5985 (en inglés)
® HTTPS: 5986 (en inglés)

Detecciones

Microsoft Sentinel

Si bien actualmente no tenemos una consulta de deteccién especifica para este problema, en funcién de
lo que estamos viendo en la naturaleza, estas técnicas ayudaran a los defensores. Nuestra publicacion
sobre Web Shell Threat Hunting con Microsoft Sentinel también proporciona una guia valida para buscar

shells web en general.

La deteccion de ProxyShell de deteccidon automatica de SSRF de Exchange, que se cred en respuesta a
ProxyShell, se puede usar para consultas, ya que hay similitudes en la funcion con esta amenaza. Ademas,

tenemos una nueva consulta de descargas de archivos sospechosos de Exchange Server que busca
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especificamente descargas sospechosas en los registros de 1IS. Ademas de esos, tenemos algunos mas

que podrian ser Utiles en la bdsqueda de actividad posterior a la explotacion:

* Atributo de directorio virtual de OAB de Exchange que contiene un posible webshell

* Actividad de Web Shell

® Solicitudes de aplicaciones web maliciosas vinculadas con alertas de Microsoft Defender for
Endpoint

* exchange-iis-worker-dropping-webshell

® Deteccién de shell web

Microsoft Defender for Endpoint

Microsoft Defender for Endpoint detecta la actividad posterior a la explotacién. Las siguientes alertas

pueden estar relacionadas con esta amenaza:

® Posible instalacién de shell web

® Posible shell web de IS

® Ejecucion sospechosa del proceso de Exchange

® Posible explotacién de vulnerabilidades de Exchange Server
® Procesos sospechosos indicativos de un shell web

® Posible compromiso de IIS

Los clientes de Defender for Endpoint con Microsoft Defender Antivirus habilitado también pueden
detectar el malware de shell web utilizado en la explotacién salvaje de esta vulnerabilidad al momento de

escribir este articulo con las siguientes alertas:

® Se detectd malware '‘Chopper' en un servidor web IS

® Se detectd malware de alta gravedad 'Chopper’

Microsoft Defender Antivirus

Microsoft Defender Antivirus detecta el malware posterior a la explotacién utilizado en la explotacién

actual de esta vulnerabilidad de la siguiente manera:

¢ Backdoor:ASP/Webshell.Y (Backdoor:ASP/Webshell.Y descripcion de la amenaza — Microsoft
Security Intelligence)
* Backdoor:Win32/RewriteHttp.A (Backdoor:Win32/RewriteHttp.A descripcion de la amenaza -

Microsoft Security Intelligence)
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